PRIVACY NEL RAPPORTO DI LAVORO:

LE LINEE GUIDA DEL GARANTE PER L’UTILIZZO

DI INTERNET E DELLA POSTA ELETTRONICA

A pochi mesi di distanza l’uno dall’altro, il Garante per la protezione dei dati personali ha emanato due provvedimenti in materia di tutela della riservatezza nella gestione del rapporto di lavoro:

· 
deliberazione n. 53 del 23 novembre 2006

· 
documento web n. 1387522

Con deliberazione n. 53 del 23 novembre 2006 contenente le linee guida utili a consentire ai datori di lavoro la corretta applicazione dei principi dettati in materia di tutela della privacy, il Garante ha inteso emanare una sorta di direttiva contenente tutti i principi da rispettare nella gestione del trattamento dei dati personali del lavoratore. Il Garante ha, in particolare, precisato che i principi di liceità, trasparenza e pertinenza debbono sempre essere alla base del trattamento dei dati del lavoratore. Questo poi è unicamente finalizzato a dare esecuzione al contratto di lavoro. I dati che il datore di lavoro acquisisce sono sia anagrafici che sensibili, e come tali idonei a rivelare l’adesione a sindacati o partiti politici, o atti ad indicare lo stato di salute.

In sintesi il datore di lavoro:

· può trattare dati strettamente indispensabili per dare esecuzione al rapporto di lavoro;
· deve individuare il personale che può trattare tali dati (responsabile e titolare del trattamento);
· deve adottare tutte le misure di sicurezza idonee a proteggere i dati acquisiti da intrusioni illecite e illegittime divulgazioni (sistema di allarme dei locali, impianti antincendio, armadietti dotati di serratura, locali in cui si conservano i dati minuti dotati di porta di chiusura, sistemi antivirus, antispam, password di accesso al PC per ogni operatore);
· deve informare il lavoratore in modo puntuale specifico e dettagliato circa l’utilizzo che verrà fatto dei suoi dati consentendogli di esercitare agevolmente i diritti che la normativa sulla privacy gli riconosce (accesso ai dati, aggiornamento, rettifica, cancellazione, etc.)

È importante precisare che l’intervento del Garante non ha carattere normativo ma interpretativo delta normativa in materia di privacy nel rapporto di lavoro, eccezion fatta per la disciplina dettata per il trattamento dei dati biometrici, ossia quei dati che rivelano le caratteristiche
fisiche
o comportamentali

dell’individuo, il cui trattamento è consentito solo in ipotesi eccezionali e con particolari e pregnanti misure di sicurezza.
Alle predette linee guida ha fatto seguito un ulteriore intervento del Garante della Privacy - documento web n. 1387522 pubblicato sulla Gazzetta Ufficiale n. 58 del 10 marzo 2007 - diretto a indicare ai datori di lavoro le opportune e specifiche misure atte a conformarsi alle disposizione vigenti in materia di trattamento di dati personali, effettuato ai fini di verificare il corretto utilizzo sul luogo di lavoro della rete Internet e della posta elettronica, strumenti tecnologici ormai ampiamente diffusi nelle aziende.

In buona sostanza, l’Autorità, a ciò esortata anche dall’ingente mole di reclami segnalazioni e quesiti nonché richieste di chiarimenti sull’argomento, ha disciplinato l’utilizzo delle risorse informatiche da parte del lavoratore e il relativo controllo che il datore di lavoro possa operare mediante la verifica degli strumenti a disposizione del lavoratore.

Del resto è evidente che il tema è particolarmente delicato perché l’esame dei siti web visitati (anche attraverso la cosiddetta cronologia) è senz’altro idoneo a rivelare informazioni anche sensibili sui dipendenti così come il datore di lavoro può avere conoscenza di informazioni di carattere privato accedendo ai messaggi di posta elettronica.

Per questo motivo il Garante ha inteso contemperare gli interessi, da una parte, del lavoratore alla riservatezza, e dall’altra del datore di lavoro che intenda prevenire l’uso arbitrario degli strumenti informatici aziendali.

Prima di analizzare dettagliatamente le istruzioni operative indicate dal Garante, è opportuno precisare che le stesse sono state emanate nel necessario rispetto delle norme contenute nello statuto dei lavoratori (legge n. 300/1970) che vieta all’articolo 4 l’uso di impianti audiovisivi e di altre apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori. Gli impianti e le apparecchiature di controllo che siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavoratori, possono essere installati soltanto previo accordo con le rappresentanze sindacali, oppure, in mancanza di queste o in caso di disaccordo, previa autorizzazione specifica della competente DPL.

In realtà, sebbene il Garante abbia specificato di voler regolamentare esclusivamente la privacy del lavoratore, è evidente che la materia si colloca sulla linea di confine tra la tutela della riservatezza dei lavoratori sul luogo di lavoro e il predetto divieto del datore di lavoro, sancito dalla legislazione vigente, di effettuare controlli a distanza sui lavoratori.

Peraltro occorre dar conto che il Garante è intervenuto sulla questione quasi a comporre, il contrasto esistente in materia, che vede contrapposti coloro che, da una parte, sostengono che i controlli non potrebbero mai comportare una violazione delle privacy del lavoratore, se lo stesso utilizza correttamente lo strumento informatico, ossia per soli fini professionali e non personali, e dall’altro coloro che di contro sostengono che i controlli, pur necessari ai fini della regolare gestione dell’attività aziendale, non debbano avere la finalità esclusiva di eliminare ogni riservatezza del lavoratore.

Il Garante con il provvedimento in esame fornisce una serie di indicazioni operative utili al fine di evidenziare i comportamenti legittimi ed evitare quelli illegittimi.

In primo luogo, ogni trattamento dei dati personali da parte del datore di lavoro che derivino dall’utilizzo di Internet e della posta elettronica deve rispettare il principio di trasparenza, necessità e correttezza quindi il datore di lavoro ha l’onere di:

· specificare in modo chiaro e particolareggiato le modalità di utilizzo della posta elettronica e di internet da parte dei lavoratori;

· indicare se, in quale misura e con quali modalità vengono effettuati i controlli, tenendo conto della disciplina applicabile in materia (articolo 4 Statuto dei Lavoratori) e consultarsi eventualmente con le rappresentanze sindacali;
· prefigurare e rendere note le caratteristiche essenziali dei trattamenti effettuati e le relative finalità che devono essere connesse a specifiche esigenze organizzative, produttive e di sicurezza del lavoro e possono riguardare anche l’esercizio di un diritto in sede giudiziaria; le finalità debbono comunque essere determinate legittime esplicite, nel rispetto del principio di pertinenza e di non eccedenza;

· trattare i dati sempre nel modo meno invasivo possibile e le attività di monitoraggio devono essere svolte solo da soggetti preposti ed essere mirate sull’area di rischio, tenendo conto della normativa sulla protezione dei dai e del principio della segretezza della corrispondenza;

· provvedere affinché i sistemi informativi e i programmi informatici siano configurati per garantire la riduzione al minimo dell’utilizzazione di dati personali e di dati identificativi in relazione alle finalità perseguite.
Il Garante precisa che la comunicazione ai dipendenti della modalità di utilizzo degli strumenti informatici e della possibilità di effettuare controlli può variare a seconda della struttura aziendale, ed in particolare in relazione alle dimensioni aziendali.
E proprio nel rispetto dei principi di trasparenza e correttezza, l’autorità in materia di trattamento dei dati personali prevede l’opportunità per i datori di lavoro di adottare un regolamento interno, da affiggere in luogo ben visibile a tutti i lavoratori, e da sottoporre ad aggiornamento periodo, anche in considerazione della variazione e dell’aggiornamento degli strumenti informatici.

In tale regolamento il datore di lavoro può per esempio indicare:

· se determinati comportamenti non sono tollerati rispetto alla navigazione in Internet (ossia vietare il download dei file musicali o dei software) oppure conservare i file nella rete interna;

· in quale misura è consentito utilizzare anche per ragioni personali servizi di posta elettronica o di rete, anche solo da determinate postazioni di lavoro o caselle oppure ricorrendo ai servizi di webmail, indicandone le modalità e l’arco temporale di utilizzo (ad esempio: fuori dall’orario di lavoro o durante le pause, o consentendone un uso moderato anche nel tempo di lavoro);

· quali informazioni sono memorizzate temporaneamente (ad esempio le componenti dei file di log eventualmente registrati) e che vi può legittimamente accedere;

· se e quali informazioni sono eventualmente conservate per un periodo più lungo, in forma centralizzata o meno (anche per effetto di copie di back up, della gestione tecnica della rete o di file di log);
· se, e in quale misura, il datore di lavoro si riserva di effettuare controlli in conformità alla legge, anche saltuari o occasionali, indicando le ragioni legittime - specifiche e non generiche - per cui verrebbero effettuati (anche eventualmente per verifiche sulla funzionalità e sicurezza del sistema) e le relative modalità (precisando se, in caso di abusi singoli o reiterati, vengono inoltrati preventivi avvisi collettivi o individuali ed effettuati controlli nominativi o su singoli dispositivi e postazioni);

· quali conseguenze, anche di tipo disciplinare, il datore di lavoro si riserva di trarre qualora constati che la posta elettronica e la rete Internet sono utilizzate indebitamente;

· le soluzioni prefigurate per garantire, con la cooperazione del lavoratore, la continuità dell’attività lavorativa in caso di assenza del lavoratore stesso (specie se programmata), con particolare riferimento all’attivazione di sistemi di risposta automatica ai messaggi di posta elettronica ricevuti;

· se sono utilizzabili modalità d’uso personale di mezzi di pagamento o fatturazione a carico dell’interessato;

· quali misure sono adottate per particolari realtà lavorative nella quali debba essere rispettato l’eventuale segreto professionale cui siano tenute specifiche misure professionali;

· le prescrizioni interne sulla sicurezza dei dati e dei sistemi.
Oltre all’adozione e pubblicizzazione del disciplinare interno è opportuno che il datore di lavoro adotti le misure di tipo organizzativo volte a prevenire il rischio di utilizzi impropri e comunque a minimizzare l’uso di dati riferibili ai lavoratori, affinché:
1. si proceda ad un’attenta valutazione dell’impatto sui diritti dei lavoratori;

2. si individui preventivamente (anche per tipologie a quali lavoratori è accordato l’utilizzo della posta elettronica e dell’accesso a Internet;

3. si individui quale ubicazione è riservata alle postazioni di lavoro per ridurre il rischio di impieghi abusivi.
Controlli
Nell’ambito dei poteri di verifica e controllo al datore di lavoro è consentito riservarsi di controllare l’effettivo adempimento della prestazione lavorativa e, se necessario, il corretto utilizzo degli strumenti di lavoro.
Tuttavia, nell’esercizio di tale prerogativa il datore di lavoro deve rispettare la libertà e la dignità dei lavoratori.
In particolare, per ciò che concerne le apparecchiature preordinate al controllo a distanza al datore di lavoro non è consentito installare e utilizzare apparecchiature per finalità di controllo a distanza dei lavoratori, ossia le strumentazioni hardware e software grazie alle quali sia possibile ricostruire – a volte anche minuziosamente – l’attività dei lavoratori.
È il caso ad esempio:

· della lettura e della registrazione sistematica dei messaggi di posta elettronica ovvero dei relativi dati esteriori, al di là di quanto tecnicamente necessario per svolgere il servizio e-mail;

· della riproduzione ed eventuale memorizzazione sistematica delle pagine web visualizzate dal lavoratore;

· della lettura e della registrazione dei caratteri inseriti tramite la tastiera o analogo dispositivo;

· dell’analisi occulta di computer portatili affidati in uso.

I dati trattati illecitamente, in violazione delle predette indicazioni, non, sono utilizzabili.
Navigazione Internet

Il datore di lavoro deve adottare opportune misure che possano prevenire controllo successivi sul lavoratore. A tal fine il datore di lavoro può adottare le seguenti opportune misure:

· individuare categorie di siti considerati correlati o non correlati con la prestazione lavorativa;

· prevedere la configurazione di sistemi o l’utilizzo di filtri che prevengano determinate operazioni, reputate in conferenti con l’attività lavorativa - quali l’upload o l’accesso a determinati siti o il download di file aventi particolari caratteristiche o per dimensione o per contenuto;

· prevedere il trattamento dei dati in forma anonima o tale da precludere l’immediata identificazione degli utenti mediante opportune aggregazioni (ad esempio per gruppi ampi di lavoratori);

· prevedere l’eventuale conservazione di dati per il tempo strettamente limitato al perseguimento di finalità organizzative, produttive e di sicurezza;

· prevedere la graduazione dei controlli.

Posta elettronica

Il Garante, dopo aver precisato che il contenuto dei messaggi di posta elettronica - come pure i dati esteriori delle comunicazioni e i file allegati, riguardano forme di corrispondenza assistite da garanzie di segretezza tutelate anche costituzionalmente, con specifico riferimento alla posta elettronica nel contesto lavorativo dà atto che è possibile che il lavoratore utilizzi la posta elettronica per scopi e usi personali.

L’opportunità di emanare una policy contente le linee guida per l’utilizzo della posta elettronica è ancora maggiore se si considera che il garante precisa che in difetto di un tale regolamento i lavoratore può fare legittimo affidamento nel comportamento di tolleranza da parte del datore di lavoro.

È quindi opportuno, rammenta il garante, per evitare trattamenti in violazione dei principi di pertinenza e non eccedenza che il datore di lavoro:

· renda disponibili indirizzi di posta elettronica condivisi tra più lavoratori eventualmente affiancandoli a quelli individuali;

· valuti la possibilità di attribuire al lavoratore un diverso indirizzo destinato ad uso privato del lavoratore;

· metta a disposizione di ciascun lavoratore, con modalità di agevole esecuzione di apposite funzionalità di sistema che consentano di inviare automaticamente, in caso di assenze programmate, messaggi di risposta che contengano le coordinate di altro soggetto o altre utili modalità di contatto dell’istituzione presso la quale opera il lavoratore assente;

· consenta che, qualora si debba conoscere il contenuto dei messaggi di posta elettronica, in caso di assenza improvvisa o prolungata e per improrogabili necessità legate all’attività lavorativa, l’interessato sia messo in grado di delegare un altro lavoratore (fiduciario) a verificare il contenuto di messaggi e a inoltrare al titolare del trattamento quelli ritenuti rilevanti per lo svolgimento dell’attività lavorativa. Di tale attività dovrebbe essere redatto apposito verbale e informato il lavoratore alla prima occasione utile;

· provveda all’inserzione nei messaggi di un avvertimento ai destinatari nel quale sia dichiarata l’eventuale natura non personale del messaggio e sia specificato se le risposte potranno essere conosciute nell’organizzazione di appartenenza del mittente;

· prevedere la graduazione dei controlli.
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