LEGITTIMO IL CONTROLLO DELLA POSTA ELETTRONICA 

DEL DIPENDENTE 

A tale conclusione sono giunti il giudice del lavoro e quello penale, chiamati a valutare se l’indagine in questione è compatibile con l’articolo 616 del codice penale e con l’articolo 4 dello Statuto dei lavoratori.
L’articolo 616 del codice penale punisce (tra l’altro) «... chiunque prende cognizione del contenuto di una corrispondenza chiusa, a lui non diretta, ovvero sottrae o distrae, a fine di prenderne o di farne da altri prendere cognizione, una corrispondenza chiusa o aperta, a lui non diretta ...». 
Come specificato al comma 4, in materia di delitti contro la inviolabilità dei segreti, per corrispondenza si intende, tra l’altro, quella informatica o telematica.

L’articolo 4 della legge 20 maggio 1970, n. 300 modera i vincoli (in materia di controlli a distanza sull’attività del lavoratore) alla discrezionalità del datore di lavoro, per consentirgli l’esercizio del suo potere direttivo e di garantire la sicurezza delle condizioni di lavoro.

Oltre alla presenza di queste esigenze è però necessario, perché possa essere parzialmente sacrificata la riservatezza del dipendente, che l’installazione della strumentazione (con cui si può effettuare il controllo sulla sua attività) sia concordata con il sindacato.

Infatti l’articolo 4, che vieta «... l’uso di impianti audiovisivi e di altre apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori ...», ne consente però l’installazione «....quando siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, previo accordo con le rappresentanze sindacali aziendali, oppure in mancanza di queste, con la commissione interna ... ».
Solo nel caso in cui si sia tentato di raggiungere un accordo senza successo, si può supplire alla mancata intesa chiedendo l’autorizzazione all’installazione alla Direzione provinciale del lavoro. Appare opportuno soffermarsi sulla particolare vicenda in esame, che ha originato i due giudizi.

Durante l’assenza dal lavoro di una dipendente, il diretto superiore (che, peraltro, ne aveva chiesto il trasferimento per non essere riuscito a stabilire con lei un rapporto di. adeguata collaborazione) ha acceso il computer assegnato alla medesima e individuato, nella corrispondenza elettronica della lavoratrice, delle e-mail inviate, su richiesta del precedente superiore, a quest’ultimo (in precedenza trasferito ad altro incarico nell’ambito della stessa azienda). 

Si trattava di e-mail recanti documentazione lavorativa e tabulati, a disposizione della dipendente in ragione delle sue mansioni.
Secondo il giudice del licenziamento (Tribunale di Vasto, sentenza dell’11 aprile 2005) la condotta della ricorrente non integra una grave negazione dell’elemento fiduciario proprio del rapporto di lavoro.

In particolare non integra una inosservanza dell’obbligo di segretezza assoluta sugli interessi dell’azienda (previsto dal con tratto nazionale applicabile alla ricorrente) anche perché l’ex superiore (della lavoratrice), per la propria nuova posizione lavorativa, avrebbe comunque potuto chiedere legittimamente accesso a quanto inviatogli per posta elettronica dalla ex collaboratrice.

Il giudice, d’altro lato, ha ritenuto che l’accesso al computer ed alla posta elettronica del lavoratore non violi l’articolo 4 della legge 20 maggio 1970, n. 300 (Statuto dei lavoratori), che riguarderebbe «... esclusivamente l’uso di apparecchiature per il controllo a distanza e così non suscettibile di applicazione analogica (siccome anche penalmente rilevante ai sensi già dell’arti colo 38 dello Statuto dei Lavora tori e ad oggi, degli articoli 114 e 171 del Decreto legislativo n. 196/2003 (codice in materia protezione dei dati personali)...».
Il giudice penale è stato invece adito per la assenta violazione dell’articolo 616 del codice penale.

La sentenza di rigetto (del 15 settembre 2006) de Tribunale di Torino - sezione distaccata di Chivasso - si basa sulla considerazione che i messaggi inviati dal dipendente, attraverso la e-mail dell’impresa, costituiscono corrispondenza aziendale e non del lavoratore.

La motivazione rimarca che i computer dell’azienda devono essere equiparati agli altri strumenti lavorativi a disposizione dei dipendenti.

Circostanza dimostrata, nella vicenda in esame, dalla menzione nell’indirizzo di posta elettronica dell’identificativo dell’azienda e dalla possibilità, per il servizio informatico della medesima, di accedere ai computer aziendali.

Più in generale si ricorda che la norma in esame, in effetti, tutela non il segreto eventualmente affidato alla corrispondenza, ma la corrispondenza in sé, che è considerata di per sé stessa segreta a prescindere dal suo con tenuto.

In dottrina si è pure avanzata l’ipotesi dell’inapplicabilità del divieto di cognizione di corrispondenza chiusa (di cui alla norma in esame) alla corrispondenza elettronica, che sarebbe in vece aperta.

Ma di contro si è osservato che anche la lettura delle e-mail richiede l’apertura delle medesime, sia pure attraverso una semplice operazione del mouse.

Inoltre si ritiene tutelata dalla predetta norma esclusivamente la corrispondenza «in movimento» dal mittente al destinatario, vale a dire quella che il destinatario non ha ancora aperto (se si tratta di corrispondenza chiusa) o della quale non abbia ancora preso visione (nel caso in cui si tratti di corrispondenza aperta).

La corrispondenza già aperta e letta è invece tutelata dalla normativa in tema di furto e di appropriazione indebita.

I precedenti giurisprudenziali

Mentre in materia di controlli a distanza sui collegamenti alla rete Internet aziendale le sentenze più recenti sono di segno favorevole al lavoratore una panoramica sulla scarna giurisprudenza in tema di controlli sulla posta elettronica evidenzia, solamente, un’importante pronuncia del Tribunale di Milano, sfavorevole al dipendente.

Secondo l’ordinanza del 10 maggio 2002 non integra gli estremi del reato di violazione della corrispondenza, di cui al l’articolo 616, comma 1, codice penale il datore di lavoro che controlli la casella di posta elettronica del dipendente a sua insaputa (nel caso in esame il lavoratore si trovava in ferie), perché questi non è titolare di un diritto all’utilizzo esclusivo della posta elettronica aziendale e, conseguentemente, si espone al rischio che altri lavoratori o il datore di lavoro possano lecitamente entrare nella sua casella e leggere i messaggi.

Infatti, secondo questa ordinanza «... il lavoratore che utilizza - per qualunque fine - la casella di posta elettronica aziendale, si espone al “rischio” che anche altri lavoratori della medesima azienda - che, unica, deve considerarsi titolare dell’indirizzo - possano lecitamente entrare nella sua casella (ossia in suo uso sebbene non esclusivo) e leggere i messaggi (in entrata e in uscita) ivi contenuti, previa consentita acquisizione della relativa password la cui finalità non è certo quella di «proteggere» la segretezza dei dati personali contenuti negli strumenti a disposizione del singolo lavoratore bensì solo quella di impedire che ai predetti strumenti possano accedere persone estranee alla società».

Dunque non si può confondere la personalità dell’e-mail aziendale - in quanto legata alla persona del dipendente che ne è titolare - con il concetto di «privatezza» della casella di posta elettronica.

Il datore di lavoro mette a disposizione del dipendente, per con sentirgli di svolgere al meglio la propria attività, una e-mail che però rimane nella completa disponibilità dell’azienda.

Inoltre, anche volendo ignorare i rilievi sull’elemento oggettivo del reato in questione, secondo detta sentenza, in ogni caso la fattispecie di cui all’articolo 616 non può considerarsi integrata per la mancanza dell’elemento del dolo, visto che l’accesso alla casella di posta elettronica era avvenuto per motivi assoluta mente connessi allo svolgimento dell’attività aziendale.

Interessante, anche se relativa ad una diversa fattispecie, la sentenza del Tribunale Amministrativo del Lazio, n. 9425 del 15 novembre 2001.

In questo caso l’amministrazione convenuta in giudizio non ha controllato la casella di posta elettronica del dipendente, ma ha avuto direttamente accesso al testo di una e-mail inviata dal lavoratore (un diplomatico) al circuito privato «Diplomazia», recante critiche all’operato del ministero degli esteri, che aveva portato ad una formale nota di deplorazione da parte del direttore del personale. Secondo la sentenza (favorevole al dipendente) la posta elettronica «... deve essere tutelata alla stregua della corrispondenza epistolare o telefonica ed è quindi caratterizzata dalla segretezza...».
La normativa a tutela della privacy

La predetta, recente, sentenza del Tribunale di Torino si produce in un azzardato richiamo al principi affermati dal Garante per la Protezione dei Dati Personali: «il lavoratore - secondo quanto indicato dal Garante per la privacy nel proprio parere del 16 giugno 1999 poteva invocare il diritto alla riservatezza fino a quando il datore di lavoro non avesse chiarito formalmente, mettendolo nero su bianco, che tutti i testi in entrata e in uscita da qualsiasi account interno all’azienda potevano essere resi pubblici in qualsiasi momento». In realtà quella che la sentenza definisce interpretazione autentica del Garante della privacy, è di segno diverso.

Con parere del 16 giugno 1999, l’authority ha affermato che la posta elettronica rientra nella corrispondenza protetta dall’articolo 15 della Costituzione e nella tutela approntata (dagli articoli 615, 618 e seguenti del codice penale) in favore della corrispondenza epistolare e telefonica.

In questa ottica le norme che tutelano la riservatezza della corrispondenza si applicano anche in ambito aziendale e, a prescindere da chi sia il proprietario dei mezzi utilizzati per effettuare corrispondenza e comunicazioni, si ha diritto a mantenerle segrete.

Va considerato pure il parere del 12 luglio 1999, con il quale il Garante della privacy ha asserito che «la legge n. 547/1993 sui reati informatici e, da ultimo, il Decreto del presidente della re pubblica n. 513/1997 sul documento elettronico, hanno confermato poi che la posta elettronica deve essere tutelata alla stregua della corrispondenza epistolare o telefonica (si veda anche l’arti colo 616, comma 4 del codice penale, come sostituito dall’articolo 5 della legge n. 547, e l’articolo 13 del Decreto del Presidente della Repubblica n. 513, che parlano di corrispondenza «informatica o telematica»).

Per le caratteristiche avute sinora dalla rete ..., i messaggi che vi circolano vanno quindi considerati alla stregua della corrispondenza privata ...». In comunicato del 7 luglio 2001 il Garante ha rimarcato che in materia è applicabile l’art. 4 dello Statuto dei lavoratori, che non consente alcun controllo a distanza sull’attività del lavoratore, se non dopo accordo sindacale e definizione di precisi limiti per l’impresa.

Non si può, inoltre, trascurare la portata più generale in cui si colloca il diritto al riservatezza della posta elettronica.

Come rilevato da Stefano Rodotà, in relazione alle norme costituzionali, «... la libertà della comunicazione elettronica, fondata sul rispetto delle informazioni personali, condiziona la libertà di associazione (art. 18) visto che molti gruppi si formano ormai at traverso la rete; e incide sulle manifestazioni del pensiero (art. 21), se Internet diviene un luogo sottoposto ad un controllo continuo e generalizzato». (La Repubblica, pagina 16, del 5 marzo 2 004).

Passando agli ultimi mesi, secondo quanto rilevato dal presidente dell’Autorità, Francesco Pizzetti (su La Stampa dello scorso 13 ottobre):

«La corrispondenza elettronica personale del dipendente è inviolabile, è un diritto costituzionale. E se in pochi casi un dirigente deve entrare nella casella elettronica di un collaboratore, deve solo leggere ciò che serve all’azienda, null’altro. E comunque questi casi andrebbero previsti in una direttiva nota a tutti i dipendenti».

Mentre all’estero la questione è stata risolta con l’uso di due e-mail, una professionale l’altra personale. Ma in Italia è difficile affrontare il tema, anche perché i sindacati non collaborano. 
Dunque, secondo il Garante per la Protezione dei Dati Personali i controlli sulla posta elettronica sono ammissibili, esclusivamente, se previsti in relazione a un numero circoscritto di casi e con riferimento alle e-mail che abbiano un contenuto legato all’attività aziendale. Sono più di una le norme del codice in materia di protezione dei dati personali che non possono essere trascurate, in materia di controlli sull’attività del lavoratore.

In primo luogo l’articolo 13, alla stregua del quale l’azienda deve fornire all’interessato un’informativa relativa al trattamento dei dati sul suo conto; prima di effettuarlo.

Inoltre l’articolo 11 impone di trattare i dati in modo lecito e secondo correttezza, nel rispetto dei principi di pertinenza e non eccedenza rispetto alle finalità perseguite.

Bisogna pure ricordare il principio di necessità (di cui all’artico- lo 3 del codice), che impone di configurare i sistemi informativi e i programmi informatici riducendo al minimo l’utilizzazione di dati personali e di dati identificativi.

D’altro lato l’articolo 24, primo comma, lettera f) esclude l’obbligo di informativa e consenso dell’interessato quando il trattamento sia necessario per far valere o difendere un diritto in sede giudiziaria, ma appare molto discutibile la riconduzione a detta norma dell’intrusione nella posta elettronica del lavoratore, che può in effetti potenzialmente risolversi con un licenziamento impugnato per via giudiziale.

Nel caso esaminato dalla predetta pronuncia del Tribunale di Torino, quantomeno appare assolto l’obbligo di comunicare ai dipendenti la possibilità di controlli sull’utilizzo della posta elettronica.

Infatti, come rimarcato dalla succitata sentenza penale, disposizioni aziendali espressamente precisavano che:

«La strumentazione informatica e quanto con essa creato è di proprietà aziendale in quanto mezzo di lavoro. E’ pertanto fatto divieto di utilizzo del mezzo informatico e delle trasmissioni interne ed esterne con essa esso effettuate per fini ed interessi non strettamente coincidenti con quelli della Società e con i compiti ai singoli dipendenti affidati... ».
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