PRIVACY  

INFORMAZIONI SUL DLGS. 196/2003 SULLA TUTELA DEI DATI PERSONALI PER INCARICATI DEL TRATTAMENTO
Il Dlgs. 196/2003 e l’abrogazione della Legge 675/1996 
Per effetto della pubblicazione sul S.O. 123 alla G.U. 29.07.2003 n. 174 del Dlgs. 30.06.2003 n. 196 – Codice in materia di Protezione dei Dati Personali - dalla data del 1° gennaio 2004 sono state abrogate le disposizioni di cui alla Legge 675/1996 in materia di trattamento di dati personali, nonché le disposizioni sulle misure minime di sicurezza di cui al D.P.R. 318/1999. (d’ora innanzi il Dlgs. 196/2003 verrà definito semplicemente “Codice”). 

Nel caso di trattamento elettronico di dati “ sensibili” era necessaria la completa revisione del Documento Programmatico sulla Sicurezza, che doveva essere in precedenza redatto ai sensi dell’articolo 6 del D.P.R. 318/1999. 
Cos’è un trattamento dei dati ? 
L’articolo 4 del Codice definisce il trattamento di dati come segue: 

qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione,l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati. 
Cos’è un dato personale 
L’articolo 4 del Codice definisce dato personale qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale. 

Mentre il numero di identificazione personale viene definito dallo stesso articolo 4 del Codice come 

dati personali che permettono l’identificazione diretta dell’interessato 
Un numero di identificazione personale è, ad esempio, il numero di codice fiscale.
Le tipologie dei dati 
Dati Particolari: diversi da quelli sensibili e giudiziari che presentano rischi specifici per i diritti e le libertà fondamentali - nonché per la dignità dell’interessato in relazione alla natura dei dati o alle modalità del trattamento e gli effetti che può determinare. 

Dati Giudiziari:
· Iscrizioni nel casellario giudiziario delle condanne penali, delle pene inflitte, delle pene convertite e di tutto ciò che venga iscritto nel casellario, ad eccezione delle sentenze dichiarative di fallimento, dei provvedimenti di interdizione, inabilitazione e revoca; 

· Le sanzioni amministrative dipendenti da reato; 

· I carichi pendenti; 

· La qualità di imputato o indagato.

Dati sensibili: 

L’articolo 4 del Codice individua i dati sensibili, soggetti a maggiori tutele rispetto agli altri dati, nei seguenti: 

i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale. 
La dicitura “stato di salute” è stata oggetto in passato di interpretazioni controverse: il Garante ha poi dissipato ogni dubbio indicando che la “malattia” (non il tipo di malattia) quale causa di assenza del lavoratore costituisce dato sensibile; ciò crea non pochi problemi, ad esempio nella gestione di sistemi di rilevazione presenze. 
Cos’è l’informativa all’interessato 

Affinché si possa procedere al trattamento dei dati è necessario che al soggetto interessato al trattamento sia stata resa, oralmente o verbalmente, apposita informativa. 

In merito l’articolo 13 del Codice prescrive che: 
L'interessato o la persona presso la quale sono raccolti i dati personali sono previamente (previamente nel senso che l’informativa va resa all’atto della raccolta dei dati) informati oralmente o per iscritto circa: 
a) le finalità e le modalità del trattamento cui sono destinati i dati; 
b) la natura obbligatoria o facoltativa del conferimento dei dati; 
c) le conseguenze di un eventuale rifiuto di rispondere; 
d) i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati, e l'ambito di diffusione dei dati medesimi; 
e) i diritti di cui all'articolo 7; 
f) gli estremi identificativi del titolare e, se designati, del rappresentante nel territorio dello Stato ai sensi dell’articolo 5 e del responsabile. Quando il titolare ha designato più responsabili è indicato almeno uno di essi, indicando il sito della rete di comunicazione o le modalità attraverso le quali è conoscibile in modo agevole l’elenco aggiornato dei responsabili Quando è stato designato un responsabile per il riscontro all’interessato in caso di esercizio dei diritti di cui all’articolo 7, è indicato tale responsabile. 
Nel caso di trattamento di dati sensibili, oppure nel caso di iniziative pubblicitarie o di marketing realizzate attraverso fax od e mail, occorre il consenso scritto dell’interessato (articolo 23 - 26), non è sufficiente la sola informativa. 
(Articolo 82) 
Il consenso è espresso da chi esercita la patria potestà. 
Dopo il raggiungimento della maggiore età l'informativa è fornita all'interessato anche ai fini della acquisizione di una nuova manifestazione del consenso quando questo è necessario. 
Quando non è richiesto il consenso (ma è sempre obbligatoria l’informativa) 

Articolo 24 del Codice, in particolare: 

a) è necessario per adempiere ad un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria (esempio: richiesta di fattura in un negozio di commercio al dettaglio ); 
b) è necessario per eseguire obblighi derivanti da un contratto del quale è parte l'interessato o per adempiere, prima della conclusione del contratto, a specifiche richieste dell’interessato 
c) riguarda dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque, fermi restando i limiti e le modalità che le leggi, i regolamenti o la normativa comunitaria stabiliscono per la conoscibilità e pubblicità dei dati (targhe veicoli - numeri telefonici); 
d) riguarda dati relativi allo svolgimento di attività economiche, trattati nel rispetto della vigente normativa in materia di segreto aziendale e industriale. 
Principi da osservare nel trattamento dei dati

Il Codice, all’articolo 11, sulla modalità del trattamento e requisiti dei dati prevede espressamente che:

1. I dati personali oggetto di trattamento sono: 
a) trattati in modo lecito e secondo correttezza; 
b) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi; 
c) esatti e, se necessario, aggiornati;
d) pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono stati raccolti o successivamente trattati;
e) conservati in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati. 
2. I dati personali trattati in violazione della disciplina rilevante in materia di trattamento possono essere utilizzati.
Si rammenta inoltre che l’articolo 15 del Codice prevede espressamente che:

Chiunque cagiona danno ad altri per effetto del trattamento di dati personali è tenuto al risarcimento ai sensi dell’articolo 2050 del codice civile.

I soggetti nel trattamento dei dati
· il titolare del trattamento: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;
· il responsabile del trattamento: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

· l’incaricato del trattamento: le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile e che debbono attenersi alle istruzioni impartite dal titolare e dal responsabile del trattamento;

· il custode delle credenziali: il soggetto (che può corrispondere anche al titolare del trattamento o al responsabile del trattamento) che custodisce le password di accesso o credenziali di autenticazioni scelte dagli incaricati del trattamento e che, si rammenta, sono da variare almeno trimestralmente nel caso di trattamento di dati sensibili.
Le operazioni di trattamento possono essere effettuate solo da incaricati che operano sotto la diretta autorità del titolare o del responsabile, attenendosi alle istruzioni impartite articolo 30 del Codice
Incaricati del trattamento l’articolo 30 del codice 
1. Le operazioni di trattamento possono essere effettuate solo da incaricati che operano sotto la diretta autorità del titolare e del responsabile, attenendosi alle istruzioni imparti2. La designazione è effettuata per iscritto e individua puntualmente l’ambito del

trattamento consentito. Si considera tale anche la documentata preposizione della persona fisica ad una unità per la quale è individuato, per iscritto, l’ambito del trattamento consentito agli addetti all’unità medesima. 

LE MISURE DI SICUREZZA 
Il Codice tratta delle misure di sicurezza negli articoli:

Articolo 31: i dati sono trattati in modo da ridurre al minimo – mediante adozione di idonee e preventive misure di sicurezza – i rischi di distruzione, perdita, di accesso non consentito...   
Articolo 33: nel quadro dei più generali obblighi di sicurezza i titolari del trattamento sono comunque tenuti ad adottare le misure minime …. per assicurare un livello minimo di protezione; Articolo 34: Il trattamento di dati personali è consentito solo se sono adottate le misure minime di cui all’allegato B 
Misure minime di sicurezza di cui all’allegato b
L’allegato B individua il sistema di autenticazione informatica, da utilizzare per qualsiasi trattamento eseguito con strumenti elettronici.

Parola chiave composta da almeno otto caratteri modificabile da parte dell’incaricato al primo utilizzo, lo stesso codice non può essere assegnato ad altri neppure in tempi diversi.

Devono essere impartite disposizioni scritte per assicurare la disponibilità dello strumento informatico in caso di prolungata assenza o impedimento dell’incaricato. 
Inoltre, per qualsiasi trattamento eseguito con strumenti elettronici) prevede: 

· l’aggiornamento almeno annuale dell’individuazione degli incaricati attraverso un’apposita lista;

· la protezione con antivirus, con strumenti elettronici da aggiornare almeno semestralmente; 

· la protezione con firewall nel caso in cui siano trattati dati sensibili con strumenti elettronici; 

· aggiornamento almeno annuale dei programmi per elaboratore che ovvino a difetti o vulnerabilità (semestrale nel caso di dati sensibili);
· istruzioni organizzative e tecniche (scritte) per il salvataggio dei dati almeno settimanale. 

Il documento programmatico sulla sicurezza.
· obbligatorio nel solo caso di trattamento di dati sensibili o giudiziari in forma elettronica;
· da redigere entro il 31 marzo di ogni anno; 

· distribuzione dei compiti (responsabili, incaricati);
· analisi dei rischi e protezione aree locali;
· interventi formativi per gli incaricati.

Il titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni, riceve dall’installatore una descrizione scritta dell’intervento effettuato che ne attesta la conformità alle disposizioni del codice.

Sanzioni

Le sanzioni previste dal Codice sono particolarmente rilevanti e si citano le seguenti:

Violazioni in tema di informativa all’interessato 
Articolo 161 del Codice – sanzione amministrativa - da Euro 3.000 ad euro 18.000. 
In caso di dati sensibili – sanzione amministrativa - da Euro 5.000 ad euro 30.000. 
Tali importi sono aumentabili sino al triplo 
Violazioni ad altre disposizioni del Codice 
Articolo 162 c. 1 del Codice – sanzione amministrativa - da euro 5.000 a euro 30.000
Trattamento illecito di dati 
L’articolo 167 del Codice prevede che chiunque, al fine di trarne profitto per sé o per altri o di recare ad altri un danno, procede al trattamento di dati in violazione di quanto disposto da articoli del codice, ed in particolare l’art. 23 che tratta del consenso scritto, se dal fatto deriva nocumento, è punito con la reclusione da 6 a 18 mesi, se il fatto consiste nella comunicazione o diffusione, con la reclusione da 6 a 24 mesi. 
Omessa adozione delle misure minime di sicurezza 
La violazione delle misure minime di sicurezza di cui all’articolo 33 e segg. del Codice, inclusa l’adozione delle misure di cui all’allegato b al codice (richiamato espressamente dall’articolo 34), è punita con l’arresto sino a 2 anni o con l’ammenda da 10.000 euro a 50.000 euro. 
Tra le misure minime di sicurezza è ricompressa la variazione della parola chiave o password che deve avvenire con cadenza semestrale e con cadenza trimestrale nel caso di trattamento di dati sensibili.
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